
學術網路安全趨勢分析 

與 

資安個案分享 



課
程
大
綱 

TACERT中心簡介 

學術網路資安事件統計 

教育機構資安通報流程簡介 

平台功能介紹 

通報演練簡介 

攻擊趨勢分析與個案分享 

Q & A 

2 



TACERT中心簡介 



臺灣學術網路危機處理中心(TACERT)

成立緣起 

• 學術網路近年來成為臺灣網路攻擊的主要目標之一 

• 面對層出不窮、日新月異的網路攻擊事件，需要有
一個共同平台進行資安事件通報及應變 

• 故教育部資訊及科技教育司(原教育部電算中心)成
立臺灣學術網路危機處理中心 (Taiwan Academic 
Network Computer Emergency Response Team)，簡稱 
TACERT，並委由國立中山大學營運。 

• 臺灣學術網路危機處理中心將致力於強化學術網路
資通安全的防護力，形成臺灣網路資安防護網重要
的一環。 
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TACERT組識架構 

TACERT 

教育部資訊
及科技司 

區域網路
中心 

所屬連
線學校 

其他連
線單位 

縣網教育
網路中心 

所屬連
線學校 

其他連
線單位 

市網教育
網路中心 

所屬連
線學校 

其他連
線單位 
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教育機構資安通報機制運作 
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TACERT中心營運目標 
臺灣學術網路危機處理中心(TACERT) 

專線：07-5250211  網站：cert.tanet.edu.tw 

服務信箱：service@cert.tanet.edu.tw 

 



資安事件階段處理目標 

事前預防 

• 資安預警情資 

• 提供資安訊息、
新知 

• 辦理資安防護
教育訓練 

事發控制 

• 自動化通報應
變平台 

• 完整資安通報
流程機制 

• 即時資安諮詢
服務 

事終檢討 

• 資安事件分析
報告 

• 資安事件處理
教材 

• 加強安全性與
防護設定 
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106年學術網路資安事件統計 



學術網路資安事件類型比例 
 統計時間：106年1月至106年6月 

事件類型 數量 

入侵攻擊(INT) 11,564 

網頁攻擊(DEF) 412 

資安預警(EWA) 2,313 

總計 14,289 

 資料來源：教育機構資安通報平台 
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學術網路資安事件INT子類型比例 
 統計時間：106年1月至106年6月 

事件類型 子類別 數量 

入侵攻擊 
(INT) 

殭屍電腦(Bot) 5,080 

對外攻擊 4,453 

系統被入侵 2,607 

其他 426 

散播惡意程式 76 

中繼站 48 

命令與控制伺服器 48 

垃圾郵件(Spam) 38 

針對性攻擊 29 

電子郵件 
社交工程攻擊 

16 

總計 11,564 

 資料來源：教育機構資安通報平台 
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INT子類型曲線圖 
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學術網路資安事件DEF子類型比例 

 統計時間：106年1月至106年6月 

 

 
事件類型 子類別 數量 

網頁攻擊 
(DEF) 

網頁置換 189 

惡意網頁 173 

其它類型的
網頁攻擊 

35 

釣魚網頁 12 

惡意留言 8 

個資外洩 4 

總計 412 
 資料來源：教育機構資安通報平台 
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DEF子類型曲線圖 
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資安預警(EWA)事件類型比例 

 統計時間：106年1月至106年6月 

 

 
事件類型 子類別 數量 

資安預警
(EWA) 

其他 959 

對外攻擊 748 

可疑連線 344 

系統疑 
存在弱點 

241 

資訊疑遭洩漏 17 

存在可疑程式 4 

總計 2,313 
 資料來源：教育機構資安通報平台 
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資安預警情資(EWA) 



國外惡意威脅來源國別比例 
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國家 攻擊IP數量 

Venezuela(V1) 1328 

Russian 

Federation(R2) 
406 

China(C3) 263 

United States 

(U4) 
185 

Ukraine(U1) 130 

India(I1) 74 

Vietnam(V2) 70 

France(F2) 52 

Netherlands(N

2) 
46 

Canada(C1) 44 

其他 689 

總計 3,287 (95) 

 統計時間：2017年1月至6月 

 列舉於此列表需於1星期內攻擊學術網路超過一萬次
之IP方列舉其上，其攻擊量需乘上10000，亦有
32,870,000的攻擊量，而低於一萬次未列舉因此總
量應為更多。 

 括號中之數字(95)代表國家數量，亦上表攻擊來自
95個國家。 

 



教育機構資安通報流程簡介 



通報應變規劃重點 

1.為使通報應變流程更有效掌握，通報應變平台之流程畫
分為通報流程與應變流程。 

 

2.第一線人員由於處理時間的限制，可先進行通報流程，
待完成處理後再進行應變流程。 

 

3.請各單位盡可能通報與應變同時進行。 

 

4.所有通報應變流程之通報，都必須審核過後才是(教育部
規範)正式結束通報流程。 

 

如此規劃著眼於不同層級之資安人員可充分掌握所發生之
資安事件，並能依輕重等級啟動不同對應之處理機制。 
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依資安等級區分 

1、2級資安事件 

• 事件處理時間通報於24小時內
完成，應變於72小時內完成 

(通報+應變) 

 

• 電子郵件通知寄發 

。事件單成立後1個小時 

。事件單成立後每隔12個小時 

。事件單成立後72小時後每隔 

  12個小時寄發逾時通知 

3、4級資安事件 
• 針對政府或國家等級之攻擊行為

或其他重大資訊安全事件。 

 

• 事件處理時間為36小時內完成 

 

• 需和上級管理單位報備且建立連
絡並指定相關人員待命追蹤處理
狀況 

• 電子郵件通知寄發 

。事件單成立後1個小時 

。事件單成立後每隔12個小時 

。事件單成立後36小時後每隔 

  12個小時寄發逾時通知 
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事件單處理流程 

事件發生 

• 產生通知： 

-新進告知通
報通知 

(簡訊
+MAIL) 

通報處理 

• 處理時效： 

-通報24小時 

-應變72小時 

• 產生通知： 

-通報應變相
關通知 

-待審核通知 

(MAIL) 

事件審核 

• 審校時效： 

於通報完成
後8小時內 

• 產生通知： 

-審核相關通
知 
(MAIL) 

事件結案 

• TACERT覆
核完畢後事
件結案進入 

歷史工單 

• 產生通知： 

-結案通知
(MAIL) 
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事件單種類及通報簡介 



告知通報事件單(INT&DEF) 

發單單位-事件類別-年度月份-流水編號 
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◎標示為必填欄位 

通報流程： 

填寫受害主機
設備的基本資
訊、事件分類、
等級判斷與損
害程度的資訊 

應變流程： 

填寫單位緊急
應變措施、解
決辦法與解決
時間。 
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預警情報事件單(EWA) 
*資安預警情報只派發MAIL通知，不派發簡訊通知 

主旨：資安預警情報(發佈編號：發單單位-EWA-年度月份-EWA編號 
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資安預警情報 
• 資安預警情報(EWA)為教育部各資安計畫團隊或
是其他情資來源單位，偵測到疑似網路攻擊行為
時所發送的預警通知。 

• 由一線單位進行檢查、處理及填報作業，區縣市
網路中心進行追蹤作業 

• 連線單位收到資安預警通知時，請檢查該主機是
否有異常網路活動跡象，並進行處理狀態回覆： 

– 確實事件：先於通報平台採『自行通報』取得事件
單編號 

– 誤報：請詳填原因 (以利發單單位調校規則) 

– 無法判斷：證據不足 

• 處理時效：一星期內 
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資安預警情報回報方式 

 

完整資安預警(EWA)
事件單訊息 

回報資安預警(EWA)
事件單的處理狀況 
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教育機構資安通報平台功能介紹 



教育機構資安通報平台 

• 教育機構資安通報平台網址：info.cert.tanet.edu.tw 

29 

① 

② 

https://info.cert.tanet.edu.tw/


會員登入 
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• 使用OID及密碼登入 

• 一個單位最多有五位連絡人 

• 每個連絡人OID及密碼可不同 



機關OID查詢 
 可至國發會網站(網址為「http://oid.nat.gov.tw/」)，點選 

「組織與團體物件識別碼(OID)查詢」進行查詢 

 來電(信)至本中心查詢 
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密碼查詢 

• 密碼查詢機制將核對「單位OID」、「連絡人姓名」、「
連絡人郵件」、「連絡人手機」及「驗證碼」，且以上資
訊需和教育機構資安通報平台內連絡人資料符合 

• 以「重設8碼亂數密碼」，並以簡訊及電子郵件通知該連
絡人 
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登入畫面 

事件單處理區 

個人資料區 

二級單位資訊 單位資訊 三級單位資訊 
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資安通報平台功能簡介 

• 個人資料區各功能說明： 

– 首頁：顯示未處理完成事件 

– 修改個人資料：修改個人連絡資料 

• 事件單處理區各功能說明： 

– 通報/應變：未完成通報應變事件單表列於此，以利處理 

– 自行通報：如發現資安事件或EWA事件單確認屬實，可利用此攻
能完成通報應變。 

– 事件單處理狀態：未結案前之事件單狀態查詢 

– 歷史通報：已結案事件單表列於此 

– 帳號管理：管理第三~五連絡人帳號開啟關閉 

– 事件附檔下載：事件單佐證表列於此，依發佈編號查詢下載。 

– 資安預警事件：預警事件單表列於此 

• 網址：https://info.cert.tanet.edu.tw 

– 操作手冊：http://cert.tanet.edu.tw/pdf/doc6.doc 
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為確保資安事件能夠即時通知與處理，故煩請各
連線單位於資安連絡人發生異動時，務必確保資
安事件的處理業務能妥善完成交接 

 資安連絡人員至少需有二位，以建立代理人制度 

 建議將主要負責人員填寫於第一、二連絡人 

 教育機構資安通報平台的帳號密碼進行交接  

 登入教育機構資安通報平台於「修改個人資料」
進行連絡人資訊更新  

 新接任資安連絡人可至本中心網站的資安文件下
載資安通報應變手冊，了解通報平台基本操作。 
 TACERT中心網站資安文件網址：

http://cert.tanet.edu.tw/prog/Document-1.php 

 

連線單位資安連絡人異動 

35 

http://cert.tanet.edu.tw/prog/Document-1.php
http://cert.tanet.edu.tw/prog/Document-1.php
http://cert.tanet.edu.tw/prog/Document-1.php
http://cert.tanet.edu.tw/prog/Document-1.php


事件單處理流程 
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教育機構資安通報演練簡介 



任務編組架構 

教育部 
資訊安全長 

指導人員 
(資訊及科技教育司 
司長、副司長) 

平台準備及問題 
處理小組 

(TACERT計畫團隊) 

危機處理小組 
(教育部資訊
及科技教育司) 

安全預防小組 
(教育部資訊
及科技教育司) 

演練單位 
部屬機關(構)、
區縣市網路中
心、各級學校 
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工作內容 

• 平台準備及問題處理小組： 

– 負責教育機構資安通報演練平台維護、規劃演練各項
事宜及問題處理 

• 危機處理小組： 

– 負責規劃演練各種模擬狀況及處理突發狀況 

• 安全預防小組： 

– 負責規劃參演單位及支援演練計畫執行處理作業 

• 演練單位： 

– 針對演練模擬事件，研擬應變處理作為，並於教育機
構通報演練平台回覆應變處理作為 
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通報演練時程簡介 

演練計畫規劃 

演練整備階段 

演練執行階段 
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•提交演練計畫草稿 

•確認演練單位 

•演練平台整備 

演練計畫規劃階段 
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•帳號資料確認(關閉未使用帳號) 

•資安聯絡人資料確認(第一、二聯絡
人) 

•變更聯絡人密碼(第一、二聯絡人) 

•本年度整備期： 
接獲演練公文至2017/9/15止 

演練整備階段 

42 



整備項目 

• 教育機構資安通報平台帳號資料確認 

– 進行登入測試，登入時使用OID登入 

– 忘記OID可至行政院研考會OID管理網址查詢
(http://oid.nat.gov.tw) 

• 教育機構資安通報平台資安聯絡人資料確認 

– 依序填寫二位資安聯絡人 

– 各聯絡人填寫資料需正確、有效 

– 進行密碼更新作業 
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配合注意事項 

• 各聯絡人以各自帳號直入進行資料確認及密碼更
新作業 

• 第一、二連絡人為主要連絡人，建議將業務負責
人員填寫於前二位，並將未使用連絡人帳號關閉
，以達風險控管目的 

• 單位收到演練公文後可開始更新密碼，且第一、
二連絡人需進行密碼變更 

• 建議使用高強度密碼，以大小寫英文、數字、符
號至少擇其二種組合成8碼以上之密碼 
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•分梯執行演練 
第一梯： 
北區、東區 2017/09/18 ~ 2017/09/22 
第二梯： 
中區、南區 2017/09/25 ~ 2017/09/29 
每梯次前三日為演練事件派發作業時間， 

後二日為預留作業時間 

•於教育機構資安通報演練平台進行通報
https://drill.cert.tanet.edu.tw 

演練執行階段 

45 



演練方式 

• 演練將以「告知通報」形式進行，以郵件及簡訊
傳送「資安演練事件通知」，並加註「告知通報
演練」字樣，事件單編號以「DRILL」開頭編碼 

 

• 系統將以教育部模擬之10種情境樣本以亂數方式
分發送至所有演練學術單位，執行演練單位需至
「教育機構資安通報演練平台」完成事件通流程 

(網址：https://drill.cert.tanet.edu.tw) 
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演練模擬事件類型 

模擬狀況
編號 

攻擊類型 

(事件類型) 

攻擊子類型 

(事件子類型) 
攻擊事件說明 

1 DEF 網頁置換 單位網站首頁遭竄改 

2 DEF 釣魚網站 單位內某網站被植入偽造認證網站(釣魚網站) 

3 DEF 惡意網頁 單位內網站被植入惡意網頁 

4 DEF 惡意留言 單位內網站討論區被灌入大量不當留言 

5 DEF 個資外洩 單位內透過不同方式散播個人資料 

6 INT  對外攻擊 單位內某電腦重複嘗試入侵他人系統 

7 INT 
散播惡意程

式 
單位內部電腦中毒並迅速感染其他電腦 

8 INT BOT 單位內電腦中毒成為BOTNET成員 

9 INT SPAM 單位內某電腦大量散佈電子郵件 

10 INT 中繼站 單位內部電腦被植入惡意程式後形成BOT中繼站 

47 

．演練子類型會依前一年較常發生之類型進行更新， 

    以演練計畫核定內容為主 



演練模擬事件通報方式 

• 發送之演練簡訊格式與範例： 

– 格式：(告知通報演練)[受測單位],[事件類型]警訊,[事件
編號],請盡速至平台完成事件處理。 

– 範例：(告知通報演練)[國立XX大學],[入侵攻擊]事件警
訊,[15],請盡速至平台完成事件處理。 

• 發送之演練事件通知電子郵件主旨格式與範例： 

– 格式：(事件單編號：DRILL-AISAC-XX)(告知通報演
練)[事件類型]事件警報 

– 範例：(事件單編號：DRILL- AISAC-15)(告知通報演練
)入侵攻擊事件警報) 
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演練事件通知單內容範例 
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演練通報應變流程說明 
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外部單位調查注意事項 



說明及注意事項 

• 緣由： 
近來校園內陸續發生重大資安事件，外部
單位有時需要學術單位配合調查 

 

• 注意事項： 

–建議外部單位以公文方式告知相關單位知悉 

–調查過程中除受調查單位外，建議需有區縣市
網路中心人員或資安團隊人員陪同 
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攻擊趨勢分析 



DDoS 

分散式阻斷服務攻擊 

(Distributed Denial of Service) 



DDoS新聞 
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DDoS特性 

初期 

• 攻擊時間「集中」且「短」 

• 控制主機數量「少」 

• 攻擊封包「大」 

現在 

• 攻擊時間「分散」且「長」 

• 控制主機數量「多」 

• 攻擊封包「小」 
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DDoS常見類型 

• 透過大規模連線塞滿網路資源，以拒絕合法用戶的存取 

體積規模 

• 利用少量的惡意數據大幅降低網路速度 

以小博大 

• 消耗CPU與記憶體資源 

運算消耗 

• 針對漏洞進行攻擊 

弱點攻擊 
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DDoS攻擊現況 

Digital Attack Map 

• http://www.digitalattackmap.com/ 

Norse Dark Intelligence 

• http://map.norsecorp.com/ 
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DDoS防禦建議 

使用多層次過濾防護 

執行弱點補強及系統更新 

服務備援及災難復原機制 

安全監控及緊急應變程序 
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學術網路DDoS清洗機制 

 現今的網路攻擊日益頻繁，規模更大，且複雜度更勝以往。
尤其近年來國際間發生多起大規模DDoS(Distributed Denial 
of Service ,分散式阻斷服務攻擊)攻擊事件，而且攻擊規模
更頻頻創新高 

 有鑑於此，教育部已於S-ASOC及N-ASOC建置TANet流量清洗中
心，當TANet內部單位遭受DDoS攻擊時，可透過TANet流量清
洗中心過濾掉攻擊封包，讓系統可迅速回復正常 

 TACERT團隊負責開發「DDoS清洗申請系統」以協助二線區縣
市網路中心人員以及SOC團隊申請DDoS清洗服務以及管理清洗
流程進度使用 

 「DDoS清洗申請系統」位於教育機構資安通報回饋平台
(https://portal.cert.tanet.edu.tw)中之「資安通報報表
系統」內，目前僅開放由區縣市網路中心申請 
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學術網路DDoS清洗申請流程 

 

61 圖片來源：S-ASOC 



零時差攻擊 

(Zero-Day Attack) 

<漏洞攻擊  Loopholes Attack> 



零時差攻擊新聞 
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零時差攻擊週期 

漏洞發現 
零時差 

攻擊時間 
漏洞公佈 漏洞修補 

64 

定義：透過還沒有修補程式的安全漏洞進行攻擊之行為 



零時差攻擊防禦建議 

關閉未使用之服務 

限制存取服務來源 

內部服務勿用於公開環境 

建置異常監控系統 

修補漏洞 
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個案分享 

校園主機感染WannaCry病毒事件 



學術網路感染WannaCry與應變措施的時程表 

106/4/28 

• TACERT團隊發布ANA-漏洞預警，說明微軟SMB漏洞的影響範圍及建議相關
弱點修補方式，建議單位儘速進行更新！ 

106/5/12 

• H大學電腦教室上課上到一半時，突時有幾台電腦感染WannaCry病毒，檔案
被加密且出現勒索訊息畫面，立即請學生關機並中斷網路。因電腦教室電腦
皆裝有還原卡，重新開機即可復原。 並於5/13(六)進行更新windows 漏洞。 

106/5/13 

• TACERT發佈ANA-【高風險】【攻擊預警】勒索軟體 WanaCrypt0r 2.0 攻擊 

Windows 系統漏洞，造成檔案加密無法使用，請儘速進行更新。 

106/5/15 
• TACERT派發調查表至區縣市網路中心，調查學術網路WannaCry受害狀況。 



106/5/17 

• TACERT團隊發佈「預防 Wanacrypt0r 2.0 勒索病毒攻擊的方法  」
技術文件。 

106/5/22 

• 統計自106/5/12~106/6/7為止，受害單位共計14間，受害主機數量共
計133臺。受害單位類型以「大專院校」佔86%為大宗，其次為「國
民中小學」佔14%，主機大都為電腦教室或學生的個人電腦，尚無
公務電腦受害。 

106/6/5 

• S大學自行通報學校內部有約60台設備遭受WannaCry感染，目前
均為橫向感染，大都為學生與助理的個人電腦，且沒有被加密，
只有對外攻擊445port，同時取得樣本，進行鑑識分析。 

學術網路感染WannaCry與應變措施的時程表 

http://cert.tanet.edu.tw/pdf/ms17-010-tacert.pdf
http://cert.tanet.edu.tw/pdf/ms17-010-tacert.pdf
http://cert.tanet.edu.tw/pdf/ms17-010-tacert.pdf
http://cert.tanet.edu.tw/pdf/ms17-010-tacert.pdf
http://cert.tanet.edu.tw/pdf/ms17-010-tacert.pdf
http://cert.tanet.edu.tw/pdf/ms17-010-tacert.pdf


事件簡介 

• 在今年5月中旬爆發WannaCry病毒利用Windows系統的SMB漏洞
，透過TCP445連接埠來傳播，進行大規模攻擊未更新Windows
系統的電腦。 

 

• 本事件為S大學之校內一台測試主機發生疑似惡意程式連線行
為，對外進行大量445 連接埠的連線。 

 

• 該主機為測試用的虛擬主機，所安裝的系統為Windows Server 
2008 R2系統，而且自今年3月初過後關機至今年5月17日才再
次開機。 

 

• 本單位取得該虛擬主機的樣本後，以還原系統的方式進 

  行研究分析。 



事件檢測 

• 首先我們將已感染中毒的虛擬主機在VM環境內還原，並執行檢

測工具來觀察其程式行為與其對外網路行為。此外，也準備一

台Windows 7系統的待感染主機，來觀察其病毒感染途徑與網

路行為。 



事件檢測 

• 以Nmap工具檢視受測主機對外的連接埠資訊，發現

135、445、3389、49154等連接埠為開啟狀態。 

 

 



事件檢測 

• 透過Currports工具發現有一個執行中的程式

mssecsvc.exe，正在產生大量對外連線445連接埠行為，

嘗試對外進行連線攻擊。 



事件檢測 

• 透過procexp與procmon工具檢視背景程式狀態，發現

程式mssecsvc.exe執行時會啟動另一個程式

tasksche.exe。 

 

 



事件檢測 

• 查看程式mssecsvc.exe與tasksche.exe 內容 

• 建立日期皆為106年5月17日11:07 

–推測可能為受測主機感染病毒的時間點。 



事件檢測 
• 事件檢視紀錄發現 

• 只有mmsecsvc.exe成功被執行 

• tasksche.exe被啟用失敗，發生XML語法錯誤。 

 

 

圖 6:在 11 時 7 分系統執行 mssecsvc.exe 成功的紀錄 

 

圖 7:在 11 時 7 分系統執行 tasksche.exe 啟動失敗的紀錄 



事件檢測 

• Evidences:  

–受測主機存在惡意程式 mssecsvc.exe與
tasksche.exe 

–大量以445連接埠對外連線攻擊的行為 

• 推斷受測主機可能感染WannaCry病毒。 

• 搜尋主機是否存在該病毒特徵: 

– tasksche.exe執行後會產生的三個檔案
(@WanaDecryptor@.exe、Taskdk.exe與Taskdl.exe) 

• 結果:無法搜尋到。 

–可能與tasksche.exe無法被成功開啟有關。 

 



事件檢測 

• 檢視封包內容發現: 

• mssecsvc.exe 對DNS發出網域名稱解析請求 

–網域名稱
www.iuqerfsodp9ifjaposdfjhgosurijfaewrwergw
ea.com 

– Kill switch domain registered accidentally 

http://www.iuqerfsodp9ifjaposdfjhgosurijfaewrwergwea.com/
http://www.iuqerfsodp9ifjaposdfjhgosurijfaewrwergwea.com/


事件檢測 

• 檢視封包內容與逆向工程mssecsvc.exe發現: 

• mssecsvc.exe會檢查
www.iuqerfsodp9ifjaposdfjhgosurijfaewrwergwea.com網址是否可
以連線 

• 若無法連線，則繼續進行後續程式行為，判斷該網址
為Kill-Switch  



事件檢測 
• 下圖為DNS回覆網域解析內容 

– 共對應到5台主機的IP位址 

– 第一台主機為104.17.37.137  



事件檢測 

• 下圖為受測主機140.x.x.43連線到Kill-Switch網址的
主機104.17.37.137之封包來往紀錄 

–連線成功 



事件檢測 

• 以Nmap工具檢視Kill-Switch網址所對應主機
(104.17.37.137)之對外連線發現: 

– 443、80、8080、8443 開啟狀態 

–該網址的80埠可連線 



事件檢測 

• 檢視受測主機連到Kill-Switch網址封包發現 

– 該網頁無法正常顯示 

– 該網址只是作為程式判斷是否可以連線的用途。 



事件檢測 

• 將該網址送到Virustotal檢測 

–檢測比率為2/65 



事件檢測 

• 7小時測試期間，有70萬次 445埠攻擊 

– 232個國家 



事件檢測 

• Virustotal檢測 mssecsvc.exe結果: 57/61 

 

 

 

 

• tasksche.exe檢測結果: 55/61 

 



事件檢測 
• 觀察待感染主機發現: 

• 當受測主機進行445 port連線時，匿名連線方式與待感染
主機建立連線 

• 之後mssecsvc.exe與tasksche.exe安裝執行 

• 受測主機與待感染主機兩者行為相同 



網路架構圖 



網路架構圖 

1. 駭客散播惡意程式，以匿名方式445port連線受
害者主機。 
 

2. 植入惡意程式mssecsvc.exe於受害主機，該程式
會呼叫與執行另一個惡意程式tasksche.exe。 
 

3. mssecsvc.exe進行DNS名稱解析。 
 

4. 受害者主機對外進行大量445 port攻擊。 
 

5. 受害者主機植入惡意程式到受感染主機。 

 



建議與總結 

此個案為電腦未執行系統更新來修補SMB漏洞，而被駭客
透過開啟的445 port植入惡意程式。為有效預防感染
WannaCry病毒，建議使用者進行下列的防禦措施: 
 

1. 關閉 Windows系統的 445 通訊埠。 
 

2. 立即使用隨身碟、外接硬碟或者雲端空間，備份重要
資料。 
 

3. 使用 Windows Update 自動更新或手動更新微軟 
KB4012215的漏洞修補程式(漏洞編號 MS17-010)。 
 

4. 確認防毒軟體已更新至最新版本病毒碼與偵測程式碼
，並定期執行電腦掃毒作業。 
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